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Определив проблемы и слабые места на уровне ИТ-инфраструктуры и работы персонала, подбираются инструменты 
для их контроля и защиты. Этими инструментами служат функциональные модули InfoWatch EndPoint Security.
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АУДИТ
Автоматический мониторинг действий сотрудников и управление запуском приложений
Модуль Аудит ведет журнал событий, в котором отражаются:

• статистика по запуску сотрудниками приложений и программ

• количество подключений и используемые съемные устройства

• теневые копии файлов, копируемых на внешние носители

• использование wi-fi сетей

• копирование данных в облачные хранилища и т.д. 

Аудит обеспечивает контроль доступа сотрудников к приложениям с помощью «белого» и «черного» списков. Это 
гарантирует, что любая программа (например, вирусы, троянские программы, игры и т.д.) или приложение, не связанные 
с работой, не будут установлены или запущены на компьютере предприятия. 

Модуль позволяет вести аудит 
запускаемых приложений и 

формировать картину рабочего дня 
персонала

InfoWatch EndPoint Security Insight Edition – это простая и удобная система мониторинга и защиты, которая выявляет 
слабые места корпоративной сети, формирует картину рабочего дня персонала и предлагает инструменты контроля 
и защиты тех областей и бизнес-процессов, которые требуют особого внимания. 

МОНИТОРИНГ И ДИАГНОСТИКА СИТУАЦИИ В КОМПАНИИ
Модуль Insight – агрегатор событий, происходящих в компании в течение определенного периода времени.

В продукте реализована идеология «сначала понять ситуацию в компании, затем выстроить защиту». 

Мониторинг ситуации в компании ведется на базе модуля Insight, а функциональные модули InfoWatch EndPoint Security 
обеспечивают контроль и защиту.

Собранная с помощью Insight статистика служит основанием формирования наглядных отчетов, которые дают целостное 
представление о ситуации в компании и детальную информацию о работе конкретных сотрудников либо отделов.
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ШИФРОВАНИЕ
Прозрачное и надежное шифрование данных
Съемные носители, ноутбуки, облачные хранилища – наиболее уязвимое звено в корпоративной инфраструктуре 
компании: они содержат, как правило, массу корпоративной информации и наименее защищены от взломов, 
постороннего доступа, кражи и потерь. 

InfoWatch EndPoint Security предлагает простой и удобный способ защитить информацию, зашифровав данные. Продукт 
может шифровать информацию на ноутбуках, ПК, внешних устройствах, сетевых дисках, каталогах облачных хранилищ.

Шифрование данных происходит автоматически, не мешая сотрудникам и не требуя дополнительных временных 
затрат. Шифрование в InfoWatch EndPoint Security может осуществляться как по инициативе самого сотрудника, так и в 
принудительном порядке системным администратором. 

КОНТРОЛЬ
Контроль использования внешних устройств и разграничение прав доступа сотрудников к важной информации
InfoWatch EndPoint Security обеспечивает контроль доступа к устройствам, портам, сетевым интерфейсам, сетевым 
каталогам и облачным хранилищам. Продукт контролирует более 24 видов различных устройств!

InfoWatch EndPoint Security предлагает множество возможностей для управления правами доступа:
• по списку разрешенных классов носителей 
• по разрешенным моделям устройств (разрешается доступ лишь к тем моделям устройств, которые находятся в 
разрешенном списке, доступ к остальным запрещен)
• по серийному номеру устройства (разрешается доступ к устройствам с определенным серийным номером независимо 
от прав пользователя)
• по списку разрешенных беспроводных сетей (можно запретить доступ к Wi-Fi сетям, не входящим в список 
разрешенных)
• по типам файлов и размеру файлов

Дополнительные опции контроля:
• запрещать скачивание файлов через Internet Explorer
• запрещать доступ к облачным файловым хранилищам (Dropbox, OneDrive, Google Drive, Яндекс.Диск)
• запрещать передачу файлов через Skype

Гибкие настройки шифрова-
ния ориентированы на реше-
ние различных бизнес-задач: 
можно настроить доступ к за-
шифрованным файлам для всех 
сотрудников компании, группе 
пользователей (например, со-
трудникам отдела) или только 
одному сотруднику. А с помощью 
функции мобильного шифрова-
ния InfoWatch EndPoint Security 
обеспечивает безопасную рабо-
ту с данными, когда сотрудники 
находятся вне офиса.



УНИЧТОЖЕНИЕ ДАННЫХ
Безвозвратное уничтожение данных на 
компьютерах сотрудников
Функция уничтожения данных позволяет 
оперативно и гарантированно удалять 
данные с компьютеров сотрудников по 
заранее заданному расписанию или по 
мере необходимости. 

Возможности уничтожения данных 
соответствуют требованиям Приказа 
№17 ФСТЭК России в рамках мер по 
обеспечению безопасности персональных 
данных.

УПРАВЛЕНИЕ МОБИЛЬНЫМИ УСТРОЙСТВАМИ
Централизованное управление безопасностью мобильных устройств
InfoWatch EndPoint Security предоставляет 
весь необходимый набор функций для 
управления мобильными устройствами 
(Mobile Device Management, MDM). А единая 
консоль делает управление мобильными 
устройствами централизованным и 
удобным.

Функции MDM:
• Централизованная настройка политик 
безопасности сразу на всех устройствах

• Контроль запуска приложений на 
мобильных устройствах (формирование 
«черных» и «белых» списков)

• Шифрование данных

• Контроль местоположения 

• Уничтожение данных (файлов, 
контактов) в случае потери или кражи 
мобильного устройства

• Поддержка популярных мобильных 
платформ: iOS и Android

GREEN IT
Управление мощностью и контроль включения/выключения компьютеров организации
Модуль предназначен для оптимизации расходов на электроэнергию и выполнение требований безопасности, связан-
ных с питанием компьютеров. Он позволяет гибко настроить профили работы компьютеров и применить их как ко всей 
компании, так и к отдельным рабочим станциям. Профили позволяют отключать мониторы и переводить компьютеры 
в спящий режим в случае бездействия; сбрасывать скорость и включать вентилятор, если процессор работает на пре-
дельной нагрузке; включать и выключать компьютеры по заданному расписанию и т.д.

При этом есть возможность настроить исключения для профилей и применить их к важным, с точки зрения бизнеса, 
узлам сети. Модуль создает отчеты по экономии электроэнергии с привязкой к ее стоимости. Руководство увидит выгоду 
в деньгах!

Возможности Green IT доступны для тестирования в модуле Insight
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ВОЗМОЖНОСТИ INSIGHT:
- Отображение событий в режиме реального времени для обнаружения угроз и возможных слабых мест, что позволяет 
увидеть полную картину ситуации в компании

- Создание подробных отчетов по доступу к данным и действиям пользователей

- Получение оперативной информации об активности сотрудников в течение рабочего дня

- Обоснование для принятия взвешенных решений относительно оптимизации работы персонала и контроля ИТ-
инфраструктуры

Установите INSIGHT в тестовом режиме и узнайте слабые места своей компании

НА УРОВНЕ ПЕРИФЕРИИ:
- Копирование данных на внешние устройства: кто, когда, 
какую информацию записывает на съемные носители

- Использование внешних устройств и съемных носителей

- Назначенные на сотрудников права доступа к файлам и 
внешним устройствам

- Анализ активности персонала по рабочим часам и дням

- Категории данных, копируемых сотрудниками (exe-
файлы, документы, xls-файлы, видеофайлы, логи и т.д.) 
на внешние носители

- Попытки доступа к запрещенным устройствам и файлам
НА УРОВНЕ СЕТИ ИНТЕРНЕТ:

- Посещение сотрудниками различных категорий 
сайтов 

- Активность сотрудников в сети Интернет по рабочим 
часам или дням

- Статистика фонового и активного использования 
Интернет-ресурсов

НА УРОВНЕ СЕТЕВЫХ КАТАЛОГОВ:
- Наиболее популярные классы устройств (сетевые 
папки, облачные хранилища, терминальные диски)

- Статистика использования сотрудниками и отделами 
сетевых каталогов

- Анализ активности персонала по рабочим часам и 
дням

- Категории данных, копируемых сотрудниками в 
сетевые каталоги (exe-файлы, документы, xls-файлы, 
видеофайлы, логи и т.д.)

НА УРОВНЕ ПРИЛОЖЕНИЙ:
- Статистика запуска и использования приложений

- Наиболее популярные приложения в разрезе 
конкретного сотрудника или отдела

- Фоновая и активная работа приложений на 
компьютерах сотрудников

- Категорирование приложений (например, рабочие и 
нерабочие приложения)

- Возможность удаления программы или приложения 
прямо в консоли

КАКИЕ ДАННЫЕ СОБИРАЕТ INSIGHT?
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ПРЕИМУЩЕСТВА
Умный подход к обеспечению безопасности: сначала определить проблему, затем подобрать 
инструменты для ее решения. Insight обеспечивает ИТ и ИБ службу всей необходимой информацией для 
формирования правил, политик и автоматизации безопасности в компании.

Универсальность системы: продукт подходит для компаний любого размера и сферы деятельности
InfoWatch EndPoint Security – это клиент-серверное решение на базе Windows. Требует минимальных 
усилий на инсталляцию и внедрение (15 минут без сторонней помощи). 
Синхронизация с Active Directory обеспечивает автоматическое назначение политик для новых сотрудников 
и отключение – уволенным. Это обеспечивает актуальность политик безопасности и постоянный баланс 
использования лицензий продукта без участия системного администратора.

Поддержка филиальной структуры 
InfoWatch EndPoint Security позволяет построить распределенную схему работы с возможностью 
управления и хранения данных в филиалах компании. Полная картина о состоянии ИТ-инфраструктуры 
и работы персонала формируется на основе централизованной базы, где собирается статистика по всем 
филиалам компании. Система ролевого доступа предоставляет ИТ-специалистам филиалов необходимый 
функционал продукта в рамках их зоны ответственности. InfoWatch EndPoint Security поддерживает 
Windows-авторизацию, а также позволяет создавать собственные учетные записи.

Детализированная отчетность по сотрудникам, отделам и компании в целом
Отчеты о работе системы можно формировать в любом удобном формате по заданному расписанию. Отчеты 
позволяют вести контроль исполения правил, политик и регламентов, а также оперативно корректировать 
их по мере необходимости. 

Единая консоль управления и единый агент
Удобное управление всем функционалом и интуитивно понятный интерфейс.

Совместимость и производительность
InfoWatch EndPoint Security не конфликтует с корпоративными устройствами, системами и приложениями.

ОБЪЯСНИТЕ ЭТО БИЗНЕСУ! 
InfoWatch EndPoint Security Insight Edition: как обосновать перед руководством?
1. Отчетность для руководства. Руководитель в любой момент может получить подробный и понятный отчет 
с картиной рабочего дня сотрудников организации. Отчеты служат основанием для принятия обоснованных 
управленческих решений относительно работы персонала, использования ИТ-ресурсов и корпоративной 
информации

2. Реальная экономия ресурсов и денежных средств. Продукт помогает экономить на закупках оборудования и 
ПО, найме дополнительного ИТ-персонала, а также экономить деньги компании благодаря функционалу Green IT

3. Управление бизнес-рисками. Продукт своевременно выявляет и сокращает риски, которые потенциально 
могут привести к финансовым потерям, благодаря постоянному мониторингу слабых мест в работе персонала и 
ИТ-инфраструктуре компании. Продукт сводит к нулю риски потери и кражи корпоративных данных: клиентские 
базы, скопированные на внешний носитель и переданные конкурентам, могут стоить компании целого бизнеса. 
Благодаря функции шифрования данных продукт помогает сохранить клиентские базы, коммерческую тайну и 
ноу-хау компании.

4. Доступная цена даже для небольших бюджетов.


